Pocetak rada sa sustavom “ESET Protect on-prem”
(EPX Virtual Appliance; EPXVA)

Uvod

O ESET Protect on-prem: https://help.eset.com/protect install/latest/hr-HR/architecture.html

Standardne radnje za pocCetak rada s ESET Protectom koje su dale najbolje i najbrze rezultate. Pretpostavke:

* ESET Protect server (EPX) je instaliran kao Virtual Appliance (EPXVA)
* situacija sa i bez Active Directoryja (AD;MSAD)
* imate prava administratora domene / racunala

* na klijentima je trenutacno instalirana zastarjela verzija ESET-ovog programa ili drugi antivirusni program
o o0
Opis radnji

[1] Priprema racunala koje ce biti Virtual host

Koristit ¢emo ESET Protect Virtual Appliance EPXVA

Preduvjeti: https://help.eset.com/protect deploy va/latest/en-US/?prerequisites.html

Ukratko - software: Hyper-V ili VirtualBox; bilo koji moderan operacijski sustav.

Hardware: standardno uredsko racunalo koje ima najmanje CPU s 4 jezgre + 4 GB RAM-a + SSD disk
Operacijski sustav: bilo koji moderan OS koji podrzava navedenu virtualizaciju

[2] Inicijalno podesavanje EPXVA

Import: https://help.eset.com/protect deploy va/latest/en-US/deployment process.html

Inicijalno podeSavanje:
https://help.eset.com/protect deploy va/latest/en-US/deployment process.html?config va.html

Video - VirtualBox: https://www.youtube.com/watch?v=b44XTwiFjQ8

Vazno: ako vam lokalni DNS nije u odlicnom stanju, onda na EPX serveru obavezno koristite staticku IP adresu i
za podeSavanje EPXVA i za reference Agenta na taj server.

Stanje DNS-a mozete provjeriti nizom testova: https://www.nod32.com.hr/podrska/kb7662

[3] Pregled operacijskih sustava i plan..

..instaliranja nove verzije Endpointa na klijente i ESSW / ESSLx na servere.
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[4] Instalacija EMAgenta..

..na sva racunala koja Zelite kontrolirati putem EPX konzole. Nije vazno koja verzija sigurnosnog programa je

instalirana.

[a] Ako nemate domenu..

..(imate Microsoft Windows Workgroup ili potpuno samostalne klijente) Agenta je najpouzdanije instalirati
“Agent Live Installerom” (https://help.eset.com/protect admin/latest/en-US/agent live installer.html) kojega
mozete pokrenuti putem bilo kojeg administrativnog alata ili u krajnjem slucaju “ru¢no” na samom racunalu.

Ukratko: na ovaj nacin se kreira .ZIP datoteka u kojoj je .BAT skripta koju treba pokrenuti na svakom racunalu

[b] Ako imate domenu..

..najbolji nacin je “Agent Deployment server task”

(https://help.eset.com/protect admin/latest/en-US/server tasks agent deploymentl.html).

Ukratko: na ovaj nacin se sa servera, koriStenjem racuna domenskog administratora, napravi “push” instalacije.
Ovaj nacin zahtijeva uobicajene domenske preduvjete: uspjeSno dodavanje servera (u ovom slucaju EPXVA) u

domenu, poznavanje lozinke domenskog administratora, savrSeno funkcioniranje internog DNS-a, ..

[5] Deinstalacija postojeceg ESET-ovog (ili drugog
antivirusnog) softvera..

.. sa desktopa / laptopa
https://help.eset.com/protect admin/latest/en-US/client tasks software uninstall.html
Obavezno resetirajte racunalo nakon deinstalacije postojeceg antivirusnog programa, a prije instalacije nove

verzije.

[6] Instalacija najnovije verzije Endpointa (prema verziji
0S-a)

https://help.eset.com/protect admin/latest/en-US/client tasks software install.html

Na Windows 7 viSe nije moguce instalirati EEA/EES verzije 10 i noviji, ve¢ se moze instalirati samo EES/EEA
v.9, i to ako ima SP1 i sve Windows Update “" . Isto vrijedi i za Windows 8.x.

Starije verzije OS-a viSe nisu podrzane.
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[7] Pojedinacna nadogradnja ESETovih programa na
serverima..

(EFSW -> ESSW; prema OS-u)
Na serverima mozete napraviti isto Sto i na desktopima (v. tocke 5 i 6).


https://help.eset.com/protect_admin/latest/en-US/agent_live_installer.html
https://help.eset.com/protect_admin/latest/en-US/server_tasks_agent_deployment1.html
https://help.eset.com/protect_admin/latest/en-US/client_tasks_software_uninstall.html
https://help.eset.com/protect_admin/latest/en-US/client_tasks_software_install.html

No, nasSa preporuka je da serverima kad god je moguce pristupite pojedinacno bez obzira radi li se o ESET-
ovom softveru ili nekom tre¢em:

- disk-image servera (ili puni snapshot/checkpoint)

- deinstalacija postoje¢eg antivirusnog programa na samom serveru

- restart servera

- instalacija ESET Server Security (ESS) v8+ na novije Windows Server / Linux server operacijske sustave ili
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