Kako podesiti ESET-ove programe za Windowse? (EOL clanak)

Pitanje
e Kako podesiti ESET-ove programe za Windowse?

Vazno: Slike u ¢lanku su vrlo zastarjele, uskoro ¢emo objaviti novu verziju, ali princip je isti, pa je zato ¢lanak

jos aktivan

Detalji

Sljedeca konfiguracija ESET-ovih programa omogucuje pojacanu zastitu od napada svih malicioznih programa a
posebno onih iz reda filecodera / cryptolockera.

Na slikama je prikazano podesavanje za program ESET Smart Security za verzije 9.x i novije,

ali na isti nac¢in mozete podesiti i ESET NOD32 Antivirus verzije 9 i novije, ESET Endpoint Antivirus verzija 6.x,
ESET Endpoint Security verzija 6.x i ESET File Security verzija 6.x.

Module koji u pojedinom programu ne postoje jednostavno preskocite (npr. ESET NOD32 Antivirus i ESET

Endpoint Antivirus nemaju Osobni Firewall).

Odgovor

Napomena

Na nize navedenim ekranskim slikama na kojima nisu navedeni nikakvi radovi trebate samo provjeriti da li

podesenja na ESET programu odgovaraju nasim savjetima.

Sve slike odnose se na napredna podeSavanja kojima mozete pristupiti iz glavnog prozora ESET programa tako

da kliknete na PodeSavanje - Napredno podesavanje, ili da kliknete na funkcijsku tipku F5.

Ako jos uvijek koristite ESET Endpoint programe verzije 5.x kliknite na ovaj link.

Tijekom instalacije


https://www.nod32.com.hr/podrska/kb852
#5.x

(es[E) SMART SECURITY 9

Sto vise to bolje. Odaberite maksimalnu razinu zagtite.

Sustav za povratne informaciie programa ESET LiveGrid@ omogucuie prikuplianie informacia o surmnjivin objektima, koje automatski
obradujerno kako bisrmo stvordli mehanizrne za otkrivanie u nagem sustavu clouda, Zatim te informaciie odmah prirmjeniuiermo kako bismo
osigural da nadi karisnici imaju maksimalnu razinu zastite,

I + Aktiviral sustay za povratne informaciie programa ESET LiveGrid® (preporucuje sel I

Otkrivanje potencijalno nezeljenih aplikacija

ESET mofe otkriti potenciialno nefeliene aplikacije i zatrafiti pristanak prije neao Sto se instaliraju, Potencijalno nefeliene aplikaciie mogda
ne predstavijaiu sigurnosni rizik, ali mogu utjecati na performanse racunala, njegovu brzinu | pouzdanost i pak uzrokovati promijene
wohicajenom radu, Ohicno se prije njhove instalacije tragi pristanak korisnika,

I & Aktiviraj otkrivanje potendijalno neZeljenih aplikacija I
Deaktiviraj otkrivanie potencijalno nezelenih aplilkacija

In=talira) MNatrag Promijeni mapu za instalaciju
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Tijekom koristenja (poslije instalacije)

NOXT

Pogledajte video

Na slikama je prikazano podesavanje za program ESET Smart Security za verzije 9.x i novije, ali na isti na¢in
mozete podesiti i ESET NOD32 Antivirus verzije 9 i novije, ESET Endpoint Antivirus verzija 6.x, ESET Endpoint

Security verzija 6.x i ESET File Security verzija 6.x.


https://www.nod32.com.hr/podrska/video/eis10-max_konfiguracija.mp4
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(8) Napredno podeavanje - ESET Smart Security

apredno podesavanje

NTIVIRUS

Rezidentna zastita

Skeniranje racunala na
zahtjev

Skeniranje u stanju mirovanja

Skeniranje pri pokretanju
Izmjenjivi mediji

Zastita dokumenata

HIPS

AKTUALIZACUA
OSOBNI FIREWALL
WER 1 E-POSTA
KOMNTROLA UREDIAJA
ALATI

KORISMICKO SUCELJE

B osnovno

MOGUCNOSTI SKENERA

Aldtiviraj otkrivanje petencijalne nezeljenih aplikacija

Aktivira) otkrivanje potencijalne nesigurnih aplikacija

L

Aldtiviraj otkrivanje sumnjivih aplikacija

ANTI-STEALTH

Aldiviraj tehnologiju Anti-Stealth

[FUZECT

Putaovi koji €e se izuzeti iz skeniranja

Uredi
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Napredno podesavanje Q X ®
~
ANTIVIRUS
2 osnovno

Rezidentna za&tita
Skeniranje ratunala na Automatski pokreni rezidentnu zagtitu (i ]
zahtjev
Skeniranje u stanju mirovanja
Skeniranje pri pakretanju MEDLI ZA SKENIRANJE
Izmjenjivi mediji Lokalni pogoni i ]
Zastita dokumenata I}
HIPS Emjenjivi mediji (i ]

MreEni pogoni i ]
AKTUALIZACLA
OS0BNI FIREWALL SKENIRAJ PRI
WEB I E-POSTA Otvaranju datoteke (i ]
KONTROLA UREDAJA Stvaranju datoteke i ]

Izvrienju datoteke (i ]
ALATI

Pristupu izmjenjivim medijima i ]
KORISNICKO SUCELJE

Iskljucivanju racunala i ]

v
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(€) Napredno podetavanje - ESET Smart Security E‘Elg

Napredno podeavanje Q X @
~
ANTIVIRUS
OSNOVNO
[Rezidentna zastita |\
SKeniranje racunala na \ T
zahtjev & THREATSENSE PARAMETRI
Skeniranje u stanju mirovanja F- -
o ) ) OBJEKTI ZA SKENIRAMNJE
Skeniranje pri pokretanju
Izmjenjivi mediji Boot sektori (i ]
£asiita dokumenata Runtime arhivatori x (i ]
HIPS
AKTUALIZACUA MOGUCNOSTI SKENIRANJA
OSOBNI FIREWALL Heuristika (' ]
= istika/| ) isi "
WEB 1 E-POSTA Mapredna heuristika/DMNA/Smart potpisi - ,{F_n} i ]
- = ]
KONTROLA UREDAJA o
CISCENJE
ALATI Razina ¢iscenja MNermalno discenje ~
KORISMICKO SUCELJE U ovorn ée nacinu rada program automatski pokusati oistiti ili izbrisati sve zaraZene datoteke. Ako

nijednu akciju nije mogude izvesti, a kerisnik je prijavljen, prikazat ¢e se prozor s upozorenjem s popiscm
dostupnih akcija. Prozor s upozorenjem prikazat ce se i ako akcija ne uspije.

b
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Napredno podesavanje

ANTIVIRUS
& osnovno
Rezidentna za3tita
Alkcija koju treba poduzeti nakon umetanja izmjenjivog

Skeniranje racunala na i
medija

zahtjev

Skeniranje u stanju mirovanja
Skeniranje pri pokretanju

Il;mjenjivi mediji !I
astita dokumenata

HIPS

V

AKTUALIZACDA

QOSOBMI FIREWALL

WEB I E-POSTA

KOMTROLA UREDAJA

ALATI

KORISMICKO SUCELJE

_* Prikaz mogucnosti skeniranja

MNe skenira)

Automatsko skeniranje uredaja

Prikaz meguénosti skeniranja
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Napredno podesavanje

AMTIVIRUS
B osnovNOo

Rezidentna zastita

Skeniranje racunala na
zahtjev

Skeniranje u stanju mirovanja
Skeniranje pri pokretanju
Izmjenjivi mediji

Zastita dokumenata

HIPS

AKTUALIZACUA
OSOBNI FIREWALL
WEE 1 E-POSTA
KONTROLA UREBIAIA
ALATI

KORISMICKO SUCELIE

Aktiviraj HIPS
Alktiviraj samozaétitu
Alkdiviraj napredni skener memorije

Aktivira) zastitu od zloupotrebe

Filtarzki nacin rada

Pravila

NAPREDNO PODESAVANJE

B

Autormatski nacin rada

Uredi

L

Standardno
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Napredno podeavanje

ANTIVIRUS
AKTUALIZACUA
OSOBNI FIREWALL
WEE 1 E-POSTA

KOMTROLA UREDAJA

'ALATI

Dnevnici

Proxy server
Obavijesti e-poitom
MNadin rada za igranje
Dijagnaostika

KORISMICKO SUCELIE

r |
| = ESET LIVEGRID®
4

'Alctiviraj ESET LiveGrid® sustav reputacije (preporucenc)

Pozalji anonimnu statistiku

Pozalji datoteke

Alktivira) zapisivanje

E-poita za kontakt (nije cbavezna)

Izuzeci

KARANTENA

MICROSOFT WINDOWS® UPDATE

vasa_eposta@demena.nesto

eeoee SO O @O

Uredi
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SMART SECURITY o x
Napredno podesavanje Q - ®
Bt
ANTIVIRUS ANTISPAM ZASTITA
AKTUALIZACLIA Automatski pokreni antispam zagtitu klijenta e-poste "
OSOBNI EIREWALL Dopusti napredno antispam skeniranje Li ]
B
WEB | E-POSTA
OBRADA PORUKA
Zastita klijenta e-poste _
Zattita web pristupa Dodaj tekst u naslov poruke e-poite Li ]
Anti-Phishing zastita Tekst [SPARM] (i ]
Zaitita bankarstva i placanja
Roditeljska kontrola
Premjesti poruke u mapu sa spam perukama 0 3
KONTROLA UREDAJA o
Koristi mapu X Li ]
T
ALATI
KORISNICKO SUCELJE
Oznaci spam poruke kae proditane X [ ]
Oznadi ponovne klasificirane poruke kao neprocitane i ]
Zapisivanje rezultata spam poruka Mista v | D
Slika 2-7

Podesavanja za ESET Endpoint programe verzije 5.x prilikom
instalacije

ﬁlnstalaci_ia prograrna ESET Endpaoint Security @

ESET Live Grid
(esl)

Konstruiran na temelju ThreatSense.net naprednog sustava ranog upozorenja, ESET Live
Grid osmiglien je kako bi wagem racunalu pruZio dodatne razine sigurnoski, Meprekidno
nadzire programe i procese pokrenuke U suskayvo i usporediuie ih s najnovijiim podacima
prikuplienim od milijuna karisnika programa kerkke ESET Sirom swvijeta. Uz to, rezultati
skeniranja vaseq sustava obraduju se brée i preciznije kako baza podataka sustava ESET
Live @rid raske s vremenon,

SlaZem se sa sudjelovanjem u sustavu ESET Live Grid (preporucena)

[ < Matrag ] [ Dalje = ] [ Odustani
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ﬁl Instalacija programa ESET Endpoint Security

Otkrivanje potencijalno neZeljenih aplikacija

]

(5]
(es[

Potencijalno nezeljene aplikacije su programi kaji obicno prije instalacije traze korisnikow
pristanak, Me maraju predskavijati nikakay izravni sigurnosni rizik, ali mogu ukjecati na
performanse, brzinu i pouzdanost radunala te promijeniti njegovo ponasanije,

[.ﬂ.kl:iviraj otkrivanje potencijalno nezeljenit aplikacija

Odaberite jednu od moguénosk

akkiviraj okkrivanie pokencijalno nezeljienib aplikacija

Deakkiviraj otkrivanje potencijalno nezeljenih aplikacija

[ < Matrag ] Dralie =

J [ Cduskani
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PodesSavanja za ESET Endpoint programe verzije 5.x tijekom koriStenja

(nakon instalacije)

-

@ ESET Endpoint Antivirus

® ESET Endpoint Antivirus

Napredno podesavanje

= Rezidentna zastita
5 Antivirus i antispymare
[ Rezidentna zastita

Zastika dokumenata izt skenlran-]e

m

Podefavanje parametara suskava ThreatSense)

Skeniraj pri

=1 L 1 =1

e Skeniranje racunala

- Skeriranie pri pokre
----- Tzuzedi

- Izmijeniivi mediji
----- Kaontrala uredaja

® Podeiavanje parametara sustava ThreatSense

Mogucnost

- @ HIPS CISEEI‘l]F'_.,.
: . Ekstenzije
o Mapredno podeZaval Oaranitenia
-8 Web i e-podta d )
- el Dskalo
-y Akkualizacija
Frl- 96 Alati
- Korisnicko sufelje

Heuristika

Mapredna heuristika/DMASmart pokpisi
Potencijalno nezeliene aplikacije
Potencijalno nesigurne aplikacije

ESET Live Grid

[ '@Uredu J [ Cdustani ] [Standardnu




Napomena
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PodesSavanje parametara sustava Threatsense trebate obaviti u nize navedenim stavkama pod Antivirus i

antispyware:

Rezidentna zastita,

Skeniranje racunala,

Skeniranje pri pokretanju,

[zmjenjivi mediji

@ ESET Endpoaint Antivirus

|_:_|- Rafunala
|_:_|[J Ankivirus i antispyware
EI jdentna zastita

: Zastita dokumenata
----- Skeniranje rafunala
..... Skeniranje pri pakretanju
----- Tzuzeci
b Tzmjenjivi mediji

----- kontrola uredaja

- @@ HIPS

[ Web i e-podta

B0y Akkualizaciia

£

E

-3 Alati
+- B Forisnicko sufeljs

Mapredne moguénosti skeniranja

Dodatni ThreatSense parametri 2a novostvorene | izmijenjene datokeke

Runtime arhivatari Stand. postavke skeniranja arhive
Samoraspakirajuce arhive Razina ugnjezd, arhive: .
Mapredna heuristika Maks, wel. datakeke (kE): =

Dodatni ThreatSense parametri 2a izvriene datoteks
Mapredna heuristika pri izvrienju datoteka

Mapredna heuristika pri izvrienju datoteka s vanjskih uredaja

[ @LI redu ] [ Cduskani ] [Standardnu ]
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@ ESET Endpoint &ntivirus (o |l® | = |
ESET ENDPOINT ANTIVIRUS

® ESET Endpaint Antivirus

Napredno podesavanje

=R Racunalo HIPS
EIU Ankivirus i antispvl.-jlare 'Ak.tiviraj HIFS i
-] Rezidentna zastita .
Zaittita dokumendata Aktiviraj samozaskity
Skeniranje radunala = +

Skeniranie pri pokretaniu Filtarski nacin rada

Tzuzec [.ﬁ.utu:umatski natin rada s pravilima -
e Tzmijendivi mediji
----- Kontrola uredaja
[Ee
i ] Mapredna podefavanie
H-igy Web i e-posta
H- Akkualizaciia
-3¢ Alati
-l Korisnicko sucelje

Redoslijed procjene: pravila, dopusti

Uredivac pravila

e IO e O e W |

Pravila odreduju kojim ée aplikacijama biti omoguden pristup kojim datokekama, dijelovima
registra ili drugim aplikacijama.

Konfiguriraj pravila. ..

Obavijesti o isteku nadina rada za uenje za 14 | dana.

[ I@Llredu ] [ Oduskani ] [Standardno l

(es[=ly
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@ ESET Endpoint &ntivirus (== |[=]
ESET ENDPOINT ANTIVIRUS

Status zastite

O B | (]

Napredno podesavanje

-l Rafunalo ESET Live Grid
&8 Webie-poita Konstruiran na temelju ThreatSense. net naprednog suskava ranog upozorenja, ESET Live Grid
-0 Aktualizacia osmislien je kaka bi va%em radunalu prufio dodatne razine sigurnost, Meprekidno nadzire
E‘K alaki programe | procese pokrenute u sustavu | usporeduje ih s najnovijim podacima prikuplienim od
o milijuna korisnika programa twrtke ESET Sirom svijeta. Uz bo, rezultati skeniranja vageg sustava
""" Dnewrici obraduju se brZe i preciznije kako baza podataka sustava ESET Live Grid raste s wremenom.
----- Prowy server
----- Licence
..... [ Karantena Sudjeluj u sustawy ESET Live Grid
""" Planer o [ | Me Zali statistiku
----- Udalieno administriranje
..... MAP [ e Falii datoteke

[ Mapredno podesavanje. ..

----- Dijagnostika
[+ W8 Korisnicko sucelie

Dodatne informaciie o sustawvy ESET Live Grid

[ @LI redu J [ Cdustani ] [Standardnu ]

GEeT)
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Obavezno postavite lozinke za promjenu konfiguracije!

Dodatne informacije i linkovi na povezane clanke baze
Znanja

e Kako instalirati i aktivirati ESET Smart Security 9?
Kako instalirati i aktivirati ESET NOD32 Antivirus 9?

Kako instalirati i aktivirati ESET Endpoint programe verzije 6.x? (samostalana instalacija)

Kako provjeriti ispravnost konfiguracije ESET antivirusnih programa?
Kako podesiti ESET Mobile Security for Android?

SOLNO0000

xconfigx xconfx konfiguracija xbestpracticex



https://www.nod32.com.hr/podrska/kb828
https://www.nod32.com.hr/podrska/kb829
https://www.nod32.com.hr/podrska/kb742
https://www.nod32.com.hr/podrska/kb757
https://www.nod32.com.hr/podrska/kb883

