Pronadena je prijetnja na racunalu - Sto uciniti?

Tema

ESET-ov program prijavljuje prijetnju koju je prona$ao na racunalu. Sto uciniti?

MALWARE NAPAD: PRVI KORACI | SIGURNOSNA KOPLJA

VAZNO: SIGURNOSNU KOPIJU radite u SAFE MODE-u!

1. ODMAH ISKLJUCITE RACUNALO S MREZE

Iskljucite mreZni kabel

3% Iskljugite Wi-Fi / Bluetooth / VPN

A Iskljucite router

©  Ne prijavljujte se na raéune
email

OGRANICAVA DALJNJU KRABU PODATAKA | SIRENJE

2. NAPRAVITE BACKUP U SAFE MODE-U

4 @ KOPIRAJTE:

Dokumente, fotografije, video,
poslovne podatke

@g® B

.EXE, .BAT, .JS

Safe Mode

NE KOPIRAJTE:
Programe i sumnjive datoteke

Postupak

ZASTITA RACUNA | CISCENJE

3. ZASTITITE KOMPROMITIRANE RACUNE

PRVO ESET RACUNI

GLAVNA E-POSTA

FINANCIJSKE USLUGE / KARTICE
DRUSTVENE MREZE

ZA SVAKI RACUN
(4 [?] NOVA JEDINSTVENA ZAPORKA
[ UKLIUCITE 2FA
o 22 ODJAVITE SVE SESIJE

4. SKENIRAJTE | UKLONITE MALWARE

(22 NADOGRADITE ESET

'*' @ DUBINSKO SKENIRANJE

it CISCENJE / KARANTENA

5. KADA PONOVNO INSTALIRATI WINDOWS?

- &/ PRIETNJA SE PONOVNO POJAVLJUJE
.. & SIGURNOSNI PROGRAMI NE RADE

&/ OZBILINA KOMPROMITACLJA

NAPRAVITE CISTU INSTALACLJU S PROVJERENOG MEDIJA

tehni¢ka podrika

Najefikasniji ¢emo biti ako nam dopustite da se putem AnyDeska spojimo na VasSe ra¢unalo i provjerimo stanje:

https://www.nod32.com.hr/podrska/kb10401

Dodatno

Ako spajanje AnyDeskom iz nekog razloga nece biti moguce:

[1] Provedite dubinsko skeniranje (Deep scan) racunala: https://www.nod32.com.hr/podrska/kb10129

[2] Nakon toga nam posaljite zapise programa ESET Log Collector (ELC):


https://www.nod32.com.hr/podrska/kb12510
https://www.nod32.com.hr/podrska/wp-content/uploads/Pasted-173.png
https://www.nod32.com.hr/podrska/kb10401
https://www.nod32.com.hr/podrska/kb10129

https://www.nod32.com.hr/podrska/kb8275

Analizirat ¢emo logove i javiti se s prijedlozima rjesenja.
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